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Introducci 6n

OSeguridad inform atica:

OMuy importante a dia de hoy
O Aumenta en importancia con la interconexi on de los sistemas

OAspecto importante en cualquier implantaci on y desarrollo
oPor tanto tambi én en software libre y Linux

oEl software libre tiene caracter isticas que lo hacen especial
para la seguridad.

Seguridad y Software Libre (I)

Linux y sus aplicaciones son Software libre:

OHan de ser distribuidas con el codigo

OFuente al alcance de quien quiera
OPuede ser modificado libremente

O Se distribuyen las modificaciones con la misma licencia (GPL).

O Se puede modificar para realizar funciones espec ificas.




Seguridad y Software libre (y 1)

Derivado de estas dos caracter isticas:
OAcceso al codigo fuente:

OBuUsqueda de vulnerabilidades (Auditor ia de c6digo)
©No hay "troyanos" o "puertas traseras"
O Crackers -> Pruebas de caja negra

OEvita "security through obscurity"

Seguridad y Software libre (y IlI')

OSe puede modificar libremente:

ORapida aparici 6n de parches ante fallos.

OMucha gente lo usa, y mucha gente lo puede arreglar
ONo se dejara de dar soporte

O Soluci 6n de muchos productos comerciales:

o"Service Pack"




Seguridad y distribuciones

OKernel+Paquetes de software+Modos de instalaci 6n de todo ello
OPaqguetes software: .deb, .rpm

OPrincipal canal de difusi 6n de linux

OSe encuentran en CDs y pueden ser descargadas de internet

OHan de incluir algun tipo de seguridad.

Seguridad y distribuciones  (y Il)

Paquetes .deb ( Debian, CorelLinux, Progeny...

OFirmado con claves PGP (GPG) de los paquetes de cddigo
fuente

OFuturo firmado con PGP(GPG) de paquetes de binarios.

©Sumas MDS5 para los ficheros

O|SOS firmadas con PGP(GPG)

OFTP con actualizaciones de seguridad
oftp://security.debian.org

Olnformes y seguimiento de fallos
o http://bugs.debian.org




Seguridad y distribuciones  (y lIl')

Paguetes .rpm ( RedHat, Mandrake, SuSe... ):

OFirmado de todos los paquetes con PGP(GPG)
o--sign, --resign, --addsign

©Sumas MD5 de todos los ficheros a manejar
oEl del primer fichero instalado

oEl del fichero actual
oEl de la posible actualizaci on

OInformes de todos los fallos en listas de correo y webs

Software y seguridad en Linux

OSeguridad en el propio sistema operativo

OSistemas de permisos (ficheros, IPCs)
OSistema de logs y accounting

O©Mecanismos genéricos de autenticaci on: PAM
O©Seguridad en el kernel:

oParches GRSEC

SSistemas de ficheros criptogr aficos




Firewalls

Oipfwadm (2.0.X)
Oipchains(2.2.X)
Ojiptables(2.4.X)

OFiltrado por puerto, direccion, protocolo,flags tcp,mac
OEstado temporal de las conexiones: limit

OFiltrado por UID y GID del generador de paquetes: owner
OFiltrado por estado de las conexiones: state

OFiltrado por TOSy TTL

ONAT en Origen y Destino

OMuy modular y extensible

Firewalls (y 1)

Carencla en los firewalls linux libres:

OAnalisis de protocolos
Comienzan a surgir alternativas:

OZORP
OExamina protocolos usuales:FTP, HTTP, TELNET...

O©Gran herramienta junto con iptables.




Sistemas de detecci 6n de intrusos

OSNORT

OBasado en red

OLogCheck

OBasado en logs

OAIDE

OBasado en sistema de ficheros

OFCHECK, COAST IDS, SHADOW...

Software de auditor ias sobre equipos

ONessus
oModelo cliente/servidor
oPasa pruebas de vulnerabilidades (actualizables)

oLenguaje de scripting para programar vulnerabilidades
(NASL)

olnformes en muchos formatos, muchos clientes.
oEl propio programa es seguro.

ONmap
oScanner de puertos

oEscanear redes de maquinas
oMuchos tipos de scaneos

OCrack/Jhon the ripper

o Ataques con diccionario




Software de auditor ias sobre
equipos (y II)

OWhisker

oEscaneo de vulnerabilidades habituales en CGls
olibwhisker (perl) -> Nikto, Formaline...

OTIGER

OSARA

OSAINT

O...

Criptograf ia

OGPG o PGP

OEncriptaci 0n con llave publica

OSSH

O©Secure Shell
OSesiones interactivas Yy transmisiones de ficheros seguras

O©Tuneles encriptados




Criptograf ia (y Il')

O FreeSwan

OParche para el kernel
Olmplementaci 6n de IPSec
OVPN ( Redes Privadas virtuales )

OSiCs);temas de ficheros criptogr aficos

OoParches para el kernel
O CryptoAPI

OPPDD
OCFS

Linux como asegurador de Sistemas

Linux da seguridad a otros sistemas:

OSamba

OControl de ficheros en el server
oControl de virus
oControl de corrupcion de archivos

oSistema CIFS robusto

O Firewall

O Permite control de la red
OProtege sistema internos mas "vulnerables”




Linux como asegurador de Sistemas

I(y 1)

OFiltrado

OFiltrado de virus en correos (AMAVIS, mailscanner,sanitizer..)
OFiltrado de virus en proxies

Grandes proyectos de seguridad

OTrinux
O Minidistribuci  6n:
o Auditor ia de seguridad
gEquipos heterog éneos

oComienzan a surgir distribuciones live
O©Modificaci 6n en base a software libre

OGRSEC

O Agrupaciones de parches de seguridad del kernel
O©Anaden comportamiento seguro al kernel
©Modificacion de software libre ( el kernel de linux)




Grandes proyectos de seguridad (Y

In

OLSAP

OLinux Security Audit Project
OFilosof ia "OpenBSD"

O Auditor ia de codigo -> Software libre
OGracias a la visibilidad del cddigo.

ODenominador comun que los hace todos posibles:

i Son Software Libre !

The End

Algunas URLs de seguridad y Linux:

Owww.securityfocus.com

Owww.linuxsecurity.com

Owww.nessus.org
Owww.nmap.org
O

www.jollycom.ca/iptables-tutorial/iptables-tutorial.ntml

Owww.amavis.org
Owww.openantivirus.org
Owww.debian.org ;)




