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. Que es el proyecto
Necromantux?

s Objetivo: Crear herramientas y un corpus de

conocimiento para:

s Prueba de equipos

s Recuperacion de sistemas

s Pequenas auditorias de seguridad.
s Reemplazo rapido de servicios
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¢ Que es Necromantux Live CD?

CD Live basado en Metadistros
Herramienta central del Proyecto Necromantux.

Incluye herramientas para utilizar todo lo que
genera_El Proyecto Necromantux (Recuperacion,
prueba, reemplazo de servicios, etc...).

Entorno funcional de escritorio para realizar €l
trabajo.

Algunos ejemplos de programas incluidos:

s Comprobadores de hardware
s Gestion y monitorizacion de red
s Software de seguridad

|
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Funcionalidades de Necromantux
Live CD

Recuperacion de datos:

s Recuperacion de tablas de particiones, sectores
dafados, MBR, recuperacioén de ficheros.

Pruebas de equipos y redes:

s Pruebas de hardware (memoria, disco, cpu,...).
s Tests de stress.
s Monitorizacion y prueba de servicios de red.

Reemplazo rapido de servicios:
s Routers, firewalls, VPNs, Servidor de correo, DNS,...

Auditorias de seguridad:

s Programas de prueba de vulnerabilidades, escaners
de red,...
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Funcionalidades de Necromantux
Live CD (y Il)

s Conjunto completo de software internet:
s Browser, Irc, Mensajeria instantanea, ...
s Entorno funcional de trabajo:

s Monitores integrados, entorno de ventanas ligero.
s Distintos editores de textos.
s |Lista de software y menus para su acceso.
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Como se hizo Necromantux Live CD D

-

s Adaptacion de Metadistros: C

s Automatizacion de la generacion del CD.
s Reestructuracion de los scripts del sistema de arranque. o
s Mejoras en el sistema de deteccion de hardware.

s Qbjetivos de diseno:

s Flexible O
s Ligera

s Sencilla y Usable h
s |Integra las tecnologias mas adecuadas para el trabajo. < ,
s Software bien cohesionado. w
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Como se hizo Necromantux Live
CD (II)

s Software propio:

s Scripts de configuracion
s Scripts de report de fallos (hbr-ncx.sh)

s Nigromante

s “Helpers™ para realizacion de distintas tareas
s Modular y programable.

s Bash+Zenity

s |[nternacionalizado
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Como se hizo Necromantux Live
CD (y )

s Método de trabajo

s Trabajo sobre el sistema base: “Gestor del
sistema base”

= Trabajo sobre el software en sistema base.

s Trabajo sobre la documentacion y nuevo
software.

s Politica de liberacion de versiones:

v Y n
‘I:’roceso de” >“Proceso _d’e i RC1 » RC2 Release
snapshots congelacion Estable
Congelacion Correcciones de bugs inmediatas
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Trabajo futuro

s Meta final: Version estable (Instalador...)

s Trabajo futuro una vez haya una version
estable:

s [ncorporacion de nuevo software.

s Mini Necromantux y Necromantux Lite.
s Cambios en el arranque (UnionFS)

s Perfiles
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Conclusiones

> Proyecto Necromantux: Libertad en dos
vertientes

s (Generacion y comparticion de conocimiento
sobre recuperacion y prueba de sistemas.

s Herramienta en formato live CD y basada
completamente en software libre.
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Enlaces

* Proyecto Necromantux:
- http://necromantux.gpul.org

Sraclas por su
atencion
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